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INTRODUCCION

En el siguiente tutorial se explicara el proceso completo de cdmo instalar balenaOS en una Raspberry
Pi 3y el stack de MING para acelerar y simplicar el procesado de datos de las aplicaciones 10T con
LoRa, pero... ¢Qué son todos estos nombres? jMuy sencillo!

balenaOS es un sistema operativo de tipo Docker, es decir, una plataforma de cédigo abierto que
permite instalar Containers. A su vez, los Containers son paquetes que contienen todo lo necesario
para ejecutar una aplicacién de forma aislada. Grosso modo, el Docker es la plataforma que permite
ejecutar las aplicaciones detipo Container, que funcionaran entre ellas sin poder afectar ala integridad
de las otras.

Ademas, existen los stacks de Containers, que son agrupaciones de éstos para realizar tareas en las
que se necesite la coordinacién entre los servicios que ofrecen. Para la aplicacidon de loT que se ha
implementado en Medialab Universidad de Oviedo, se ha escogido MING. Este stack, cuyo nombre
viene de las siglas de los cuatro Containers que integra, cuenta con los siguientes servicios:

- Mosquitto, bréker MQTT: Permite conectar los dispositivos con balenaOS a servicios con
integracion MQTT, como, en este caso, The Things Network (TTN). De este modo, los datos
recogidos en TTN pueden ser enviados a su vez al OS de la Raspberry.

- InfluxDB, base de datos: Permite almacenar todos los datos de TTN recibidos por MQTT.
Resulta de gran interés debido a la carencia en TTN de esta funcionalidad. Ademas, es un
servicio gratuitoya que los datos se almacenan de forma local en la memoria disponible de la
microSD introducida en la Raspberry.

- Node-RED, lenguaje de programacion por bloques: Permite seleccionar cada uno de los nodos
creados en TTN, aplicar diferentes funciones para el procesado de los datos y enviarlos a una
base de datos creada en InfluxDB.

- Grafana, graficadora de datos: Permite realizar paneles con graficas en los que el usuario
pueda ser conocedor en tiempo real de la informacién recogida por los diferentes nodosy
guardada en InfluxDB de una forma visual y atractiva.

MQTT
Publish / Subscribe

s * R
Grafana > ((ﬁT”))
mosavitto
N balena Node-RED
Edge loT Gateway
\_ Y,

¢ Modbus, OPC UA, MQTT, ...
llustracion 1: Diagrama de arquitectura de MING
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Cabe destacar también que el material a emplear es el siguiente:

- Raspberry Pi3 Model B o B+

- Una microSD de 4GB o mas

- Un cable micro USB

- Unafuente de alimentacién de 2 amperios

- Serecomienda la conexion por cable ethernet (RJ-45)
- Unacuenta de balena

PRIMER PASO: CREAR UNA CUENTA DE BALENA PARA INICIAR UNA
FLOTA

Este primer paso ha tomado notade las instrucciones dadas en la pagina web de balena: Get Started
with balenaCloud using Raspberry Pi 3 and Node.js - Balena Documentation

Acudiendo ala web de balena, balena - The complete loT fleet management platform, se debe acceder
a sus servicios por medio de la creacién de una cuenta con un correo electrdnico. Tras el inicio de
sesion, aparecera la interfaz del dashboard de balenaCloud, el servicio desde el que se gestionaran
todas las posibilidades que ofrece el ecosistema de este software.

De este modo, dentro del mend, lo siguiente es crear una flota o fleet.

.” balenaCloud % GettingStarted [E Docs £ Forums Status Charl\eTheUnimrn.'

%, Fleets

— ﬂm\w

llustracion 2: Ubicacion del boton para la creacion de una flota

A continuacidn, se deben rellenar los distintos campos para la Raspberry Pi 3 que se muestran en la
siguiente figura:

Pagina 2 de 11


https://docs.balena.io/learn/getting-started/raspberrypi3/nodejs/
https://docs.balena.io/learn/getting-started/raspberrypi3/nodejs/
https://www.balena.io/

Daniel Rodriguez Moya Tutorial Soporte Il medialab_

Create fleet

Organization Fleet

unicorn’s Organization v / First-Fleet

Default device type @

Choose a device type... v
Fleettype [3
Starter v
Advanced

[ Cancel

llustracion 3: Ejemplo de los campos para la creacion de una flota

Una vez creada, el dashboard se actualizard al menu de resumen o Summary de la flota:

& balenacioud # GettingStarted [ Docs  ©) Forums @ Status wn:,m»-Th»mu.—-nu. v

First-Fleet Devices 0 Releases 0
® & First-Fleet Arehitectur

aarchéd
M summary Slg

unicorn/first-fleet
© Devices

Created You con't have any devices yet. You don't have any releases yet.

Aug 12th 2021, 10:14 pm How about adding one? How about creating ane?
i= Releases

ol + Adddevice # Create release

Vy Variables

& configuration

llustracion 4: Menu de resumen de la flota creada

SEGUNDO PASO: CREACION DE UN DISPOSITIVO Y FLASHEO DE
BALENAOS EN UNA TARJETA MICROSD

En este segundo paso se ha seguido tomando nota de las instrucciones dadas en la pagina web de
balena.

De esta forma, se debe continuar el proceso haciendo clic en el botdn + Add device que se puede
observar en la ilustracion 4. Tras ello, se abrird el siguiente menu cuyos campos deben ser rellenados
para una Raspberry Pi 3 a la que se le instalard la version estable mas reciente de balenaOS.
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Add new device

Select device type @ Select OStype [

Choose a device type... v balenaOS v

Select version

v2.10L.7+revl (recommended) v Show outdated versions

Select edition

o Development @ Recommended for first time users
Development images should be used when you are developing an application and want to use the fast local mode workflow. This variant should never be used in
production.

Production

Production images are ready for production deployments, but don't offer easy access for local development.

Metwark Connection

Ethernet only

o Wifi + Ethernet
Wifi SSID

Wifi Passphrase

llustracion 5: Menu con los campos a rellenar para descargar balenaOS en el dispositivo a crear

Tras ello, se debe hacer clic en el boton Flash:

llustracion 6: Boton "Flash"

Este paso redirigira a la web de balenaEtcher en la que, de tener el programacon el mismo nombre,
dara comienzo al flasheo automatico en la memoria elegida. Cabe destacar que se debera coger una
tarjeta microSD, introducirla en el equipo donde se esté trabajando y formatearla.

En caso de no tener balenaEtcher instalado, la pagina que se mostrara sera la siguiente:
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&9 balenaEtcher

Opening etcher...

Please click "Open balenaEtcher” if you see the dialogue above.

If you haven't installed it already, d ad balenaEtcher now.

Terms of Service | Privacy Statement | Masteragreement | Copyright 2023 Balena | All Righ

llustracion 7: Pdgina de balenaEtcher donde se ofrece la descarga del mismo

De esta formay, siendo la primera vez que se lleva a cabo el proceso, se debe hacer clic en download
balenaEtchery, tras su descarga e instalacion predeterminada, se vuelve a hacer clic en el botdn de
Flash de la ilustracion 6.

i&p balenaEicher

-+

B Flash from file

& Flash from URL

1§ Clone drive

llustracion 8: Proceso de flasheo de balenaOS en balenaEtcher

Tras esperar a que el programatrabaje, se retira la microSD del equipo de trabajoy se introduceen la
Raspberry.
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llustracion 9: Diagrama de una Raspberry Pi 3 a la que se le estd insertando una microSD

Después, simplemente se conecta las Raspberry a la alimentacidon y a internet por cable ethernet.

DISPLAY
(HDMI) —

CAMERA __
(Csi)

llustracion 10: Raspberry Pi 3 con los puertos de alimentacion por USB y ethernet resaltados

En este momento, comenzard el proceso automatico de instalacién, actualizacion y alta en la flota
previamente creada en balenaCloud.

De haberse completado todos los pasos con éxito, en la pestafia de Fleets deberia de aparecer ya este
primer dispositivo.
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." balenaCloud # GettingStarted [ Docs @ Roadmap 3 Forums ® Status [l istnibabteAbL LS MediaLahUrliuvi. &
10T Dashboard

® & MediaLab # Createfleet ¥ Addfilter @ Views v E 8

M Summary
& espacio-medialab

S Fleets

N Apps

& Blocks

& Members
Teams

armv7hf 2035941

= Billing

Credits

Changelog
v21.0.3

llustracion 11: Confirmacion de la configuracion correcta del primer dispositivo

TERCER PASO: DESPLEGAR EL STACK DE MING EN UN DISPOSITIVO

Este tercer paso ha tomado notade las instrucciones dadas en el blog de balena en la entrada Use the
MING stack to accelerate yourloT application development, escrita por el referente en este software,
Marc Pous: Use the MING stack to accelerate your 1oT application development (balena.io).

Para desplegar el stack de MING en un dispositivo, se pueden elegir dos vias: la tradicional o la
automdtica. Ambas estan explicadas en el post citado para este paso, aunque, por comodidad, se
recomienda usar el método automdtico.

Para ello, se debe acceder al GitHub del proyecto de Marcy hacer clic en el botdn siguiente:
Deploy
You have two options here:

One-click deploy via

You can deploy this project to a new balenaCloud application in one click using the button below:

‘i Deploy with balena

llustracion 12: Botén "Deploy with balena" del GitHub del proyecto

A partir de aqui, se deben seguir los pasos para una flota existente, espacio-medialab:
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Deploy to existing fleet

Create a new fleet instead

Organization Fleet

/ espacio-medialab

() dvanced

Deploy to fleet

llustracion 13: Despliegue del “stack” de MING a la flota "espacio-medialab"

Para finalizar el despliegue, se hace clic en el botdén Deploy to fleet.

CUARTO PASO: CONFIGURACION DEL STACK DE MING

En este cuarto paso se ha seguido tomando nota de las instrucciones dadas en el blog de la pagina
web de balena. Como apunte, se ha creado y configurado con anterioridad un Release de MING
completamente funcional para la flota que no debe ser modificado y que se incorpora
automaticamente a la instalacion de balenaOS en cada dispositivo que se quiera ainadir.

." balenaCloud # GettingStarted [) Docs Q Roadmap 0 Forums @ Status QL AIURELIRN  \icdiaLab Uniu\/i. 5

espacio-medialab Devices 1 Releases 1
® & espacio-medialab Oriine @ Config @ Updating @ Ofine @ Postprov. @ inactive
track latest v
a

M summary
& Devices Architecture

armvThf MING - MQTT

InfluxDB

7= Releases wbidy
= Slug NodeRED

medialab/espacio-medialab EieTE
Vx Variables Learn more

Created
Mar 28th 2023, 7:23 PM

& Configuration

Ve ™~
Microservices. | # Createrelease |
e 4

£3 Seftings
Provisioning
P Keys
# Add device ¥ Add filter @ Views v B
3 Members
Name#® Status & Device type & Last seen & Created on & uuID % OSversiond &
RaspPi-Medialab Online 6 Raspberry Pi 3 Online (for about 5 hours) Jul 17th 2023, 11:55 AM Af566df balena0s 3.0.8+rev2 -

llustracion 14: “Release” de MING configurado para la flota de Medialab

Conocido ésto, se debe acceder al dispositivo creado con anterioridad, que se encuentra en la parte
inferior de la ilustracion 14, con el nombre RaspPi-Medialab.

Una vez en el menu del dispositivo, se deben hacer los siguientes cambios:

Pagina 8 de 11



Daniel Rodriguez Moya

Poner en On la PUBLIC DEVICE URL:

Tutorial Soporte Il

medialab_

- Clo % GettingStarted [ Docs @ Roadmap &3 Forums ® Status LY SEAMHAAELIPH  wedialab Uniovi ~
N} 3 p :
167 Bashboar
© Danger! The device is undervolted! e
cpPu ~a% & Temperature ~59C
. . Memory 414MB/STIMB = Storage 136B/6.5GB
RaspPi-Medialab il A
FLEET
medialab/espacio-nedialab
Online AF566dF 6 Raspberry Pi 3
Ll ONLINE FOR HOST OS VERSION OSVARIANT
Variables -
about 5 hours balena0s 3.0.8+rev2 production influxdb
Device
Conhiguration SUPERVISOR VERSION 'CURRENT RELEASE “TARGET RELEASE
| 00,040y 0 grafana
i 14.11.10 0.0.0+rev1 @ 0.0.0+revl
Actions s
SUPPORT ACCESS ISACTIVE PUBLIC DEVICE URL
Settings
E off L] off I
influxdb
[3 Diagnostics
LOCAL 1P ADDRESS PUBLIC 1P ADDRESS MAC ADDRESS
< Location 192.168.1.187 156.35.173.130 BB:27:EB:EA:5A:C2 Q5afana)
Changelog 192.168.42.1 B8:27:EB-BF :0F:07
v

llustracion 15: “PUBLIC DEVICE URL” en “On”

- Comprobarquetodos los servicios de MING estan en Runningy, en caso de que no seaasi, dar
al triangulo de Start:

balenaCloud

balenaHub 3
IoT Dashboard

# GettingStarted [ Docs 9 Roadmap €2 Foums @ Status [T ebebtc)

&

&

Medialab Unio

SUPPORT ACCESS

off

1S ACTIVE

« @

MAC ADDRESS

grafana
influxdb

LOCAL IP ADBRESS PUBLIC IP ADDRESS

192.168.1.187 156.35.173.130 B8:27:EB:EA:5A:C2

192.168.42.1 B8:27:EB:BF:0F:97

TAGS (0)

No tags configured yet Terminal

NOTES

Selecta target ~

Summary
p

Device

Variables

Device S ¢ Status$ Release

Configuration

. '© Running 0.0.0+revl .z =

Actions

Settings m © Running 0.0.0+revl s 2 @
Fy Diagnostics m @ Running 0.0.0+revl .z =
- Location ﬂdHﬂd ‘@ Running 0.0.0+revl ez @

llustracion 16: Todos los servicios de MING en “Running”

- Crear las variables PASSWORDy USERNAME en la pestafia de Device Variables para el servicio
de node-red:
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"‘ balenaCloud # GettingStarted [) Docs Q@ Roadmap 2 Forums @ Status  [CT Aiuimthrktl iR MediaLahuninvi. ©
i ¥

ns
B Medialab # Add variable ¥ Add filter @ Views ~

Name$ Fleetvalue & Device value$ Service name & Actions $ &~

PASSWORD n3didlab e |
&
USERNAME medialab ST
® "5 RaspPi-Medialab

Device

% Configuration

A Actions

£ Sefttings
E3 Diagnostics

-« tion

llustracion 17: Pestafia “Device Variables” con las variables de tipo credencial para el servicio “node-red”

QUINTO PASO: ACCESO A LOS SERVICIOS DE MING

En este quinto paso se ha seguido tomando nota de las instrucciones dadas en el blog de la pagina
web de balena.

El proceso descrito da comienzo haciendo clic en el botéon de hipervinculo de PUBLIC DEVICE URL que
se habilitd en la ilustracion 15. Tras pinchar en él, se abrira una direccién que, para el caso presente en
el que se escribié este tutorial, es https://4f566df1fed52c6e7fd5f661f64ae3eb.balena-devices.com.
Como se puede comprobar, éstoabre Node-REDY, en él, se deben introducir las credenciales creadas
en Device Variables.

En el caso de querer acceder al servicion de Grafana, la URL a introducir en el navegador parte de la
de Node-RED, pero con dos cambios fundamentales:

- Sustituir https por http
- Aifadiral final dela URL :8080

De tal forma, la nueva direccidon con la qgue se abre Grafana es
http://4f566dflfed52c6e7fd5f66 1f64ae3eb.balena-devices.com:8080. De forma predeterminada, las
credenciales de Grafana son admin paraambas, usuarioy contrasefia. Tras rellenar ambos campos con
dicha palabra la primera vez, nos pedira cambiar la contrasefia, que se recomienda que sea la misma
que se cred en Device Variables para Node-RED.

Finalmente, si se quieren consutar diferentes aspectos del servicio de InfluxDB, se debe acudir al
terminal del dispositivo, escoger influxdb en Select a target, hacer clic en >_Start terminal session e

introducir el commando influx una vez haya cargado.
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Terminal @
o 21

root@edlc50aaf2os5: f# influx

Connected to http://localhost-8086 version 1.8.18
InfluxDB shell version: 1.8.18

= show databases

name: databases

name

_internal

balena

medialab_db

hl

llustracion 18: Ejemplo de comando “show databases” en el terminal con el servicio de “influxdb”
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